
Отчет об исправлениях известных уязвимостей в программных продуктах «APDAR» ООО 

«Автоматизация Производств». 

Дата 19.12.2025 

Уязвимость Продукт Уязвимые 
версии 

Исправление 

CVE-2021-41057: В WIBU CodeMeter 

Runtime до версии 7.30a создание 

специально созданной символической 

ссылки CmDongles приведет к 

перезаписыванию связанного файла 

без проверки разрешений. 

 

Оценка CVSS v3.1: 7.1 

(AV:L/AC:L/PR:L/UI:N/S:U/C:N/I:H/A:H) 

 

SCADA система 

APDAR  

Windows 

1.21.1 
3.17.23 
3.18.6 

Осуществить 

переход на версию 

3.18.11.03(пакет 

расширения 11, 

пакет исправления 

03), исключающую 

использование 

WIBU CodeMeter. 

CVE-2021-41057: В WIBU CodeMeter 

Runtime до версии 7.30a создание 

специально созданной символической 

ссылки CmDongles приведет к 

перезаписыванию связанного файла 

без проверки разрешений. 

 

Оценка CVSS v3.1: 7.1 

(AV:L/AC:L/PR:L/UI:N/S:U/C:N/I:H/A:H) 

 

SCADA система 

APDAR  

Linux 

1.21.1 
3.17.23 
3.18.6 

Осуществить 

переход на версию 

3.18.11.03(пакет 

расширения 11, 

пакет исправления 

03), исключающую 

использование 

WIBU CodeMeter. 

 

  



Уязвимость Продукт 
Уязвимые 

версии 
Исправление 

CVE-2021-20093: Уязвимость 
перечитывания буфера существует в 
Wibu-Systems CodeMeter версий ниже 
7.21a. Неаутентифицированный 
удалённый злоумышленник может 
воспользоваться этой уязвимостью для 
раскрытия содержимого динамической 
памяти или вызвать сбой сервера 
выполнения CodeMeter. 
 
Оценка CVSS v3.1: 9.1 
(AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:H) 
 

SCADA система 

APDAR  

Windows 

1.21.1 
3.17.23 
3.18.6 

Осуществить 
переход на версию 
3.18.11.03(пакет 
расширения 11, 
пакет исправления 
03), исключающую 
использование 
WIBU CodeMeter. 

CVE-2021-20093: Уязвимость 
перечитывания буфера существует в 
Wibu-Systems CodeMeter версий ниже 
7.21a. Неаутентифицированный 
удалённый злоумышленник может 
воспользоваться этой уязвимостью для 
раскрытия содержимого динамической 
памяти или вызвать сбой сервера 
выполнения CodeMeter. 
 
Оценка CVSS v3.1: 9.1 
(AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:H) 
 

SCADA система 

APDAR  

Linux 

1.21.1 
3.17.23 
3.18.6 

Осуществить 
переход на версию 
3.18.11.03(пакет 
расширения 11, 
пакет исправления 
03), исключающую 
использование 
WIBU CodeMeter. 

 

  



Уязвимость Продукт Уязвимые 
версии 

Исправление 

CVE-2023-3935: Уязвимость 
переполнения буфера кучи в сетевой 
службе Wibu CodeMeter Runtime до 
версии 7.60b позволяет 
неаутентифицированному удаленному 
злоумышленнику выполнить RCE и 
получить полный доступ к хост-системе. 
 
Оценка CVSS v3.1: 9.8 
(AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H) 
 

SCADA система 

APDAR  

Windows 

1.21.1 
3.17.23 
3.18.6 

Осуществить 
переход на версию 
3.18.11.03(пакет 
расширения 11, 
пакет исправления 
03), исключающую 
использование 
WIBU CodeMeter. 

SCADA система 

APDAR  

Linux 

1.21.1 
3.17.23 
3.18.6 

Осуществить 
переход на версию 
3.18.11.03(пакет 
расширения 11, 
пакет исправления 
03), исключающую 
использование 
WIBU CodeMeter. 

 

  



Уязвимость Продукт Уязвимые 
версии 

Исправление 

CVE-2022-33139: Приложения 
используют только аутентификацию 
на стороне клиента, когда не 
включены ни аутентификация на 
стороне сервера (SSA), ни 
аутентификация Kerberos. В такой 
конфигурации злоумышленники могут 
выдавать себя за других 
пользователей или использовать 
протокол клиент-сервер без 
аутентификации 
 
Оценка CVSS v3.1: 9.8 
(AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H) 
 

SCADA система 

APDAR  

Windows 

1.21.1 
3.17.23 
3.18.6 
3.18.11.03 

Рекомендуется 
использовать SSA 
(аутентификация на 
стороне сервера (SSA) 

Server_Side_Authenticati
on.pdf 

SCADA система 

APDAR  

Linux 

1.21.1 
3.17.23 
3.18.6 
3.18.11.03 

Рекомендуется 
использовать SSA 
(аутентификация на 
стороне сервера (SSA) 

Server_Side_Authenticati
on.pdf 

 

https://apdar.ru/upload/documents/%D0%90%D1%83%D1%82%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D1%8F_%D0%BD%D0%B0_%D1%81%D1%82%D0%BE%D1%80%D0%BE%D0%BD%D0%B5_%D1%81%D0%B5%D1%80%D0%B2%D0%B5%D1%80%D0%B0Server_Side_Authentication.pdf
https://apdar.ru/upload/documents/%D0%90%D1%83%D1%82%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D1%8F_%D0%BD%D0%B0_%D1%81%D1%82%D0%BE%D1%80%D0%BE%D0%BD%D0%B5_%D1%81%D0%B5%D1%80%D0%B2%D0%B5%D1%80%D0%B0Server_Side_Authentication.pdf
https://apdar.ru/upload/documents/%D0%90%D1%83%D1%82%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D1%8F_%D0%BD%D0%B0_%D1%81%D1%82%D0%BE%D1%80%D0%BE%D0%BD%D0%B5_%D1%81%D0%B5%D1%80%D0%B2%D0%B5%D1%80%D0%B0Server_Side_Authentication.pdf
https://apdar.ru/upload/documents/%D0%90%D1%83%D1%82%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D1%8F_%D0%BD%D0%B0_%D1%81%D1%82%D0%BE%D1%80%D0%BE%D0%BD%D0%B5_%D1%81%D0%B5%D1%80%D0%B2%D0%B5%D1%80%D0%B0Server_Side_Authentication.pdf

